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1. Ambito de docencia.

— Implantacién de aplicaciénes informéticas de gestion (ASI 2).

—  Sistemas informaticos multiusuario y enred (DAI 1).

— Instalacion y mantenimiento de aplicaciones ofiméticas y corporativas (ESI 1).
2. Seguridad de los sistemas en red.
2.1. Descripcidn. Objetivos. Politicas de seguridad.

— Laseguridad de los sistemas en red es un conjunto de medios y procedimientos para limitar o

anular riesgos debidos a las posibles amenazas sobre € sistema fisico y la informacion. Es

necesaria debido a que la funcion principal de una red es la comparticién de informacion y

recursos, y éstos pueden verse comprometidos por un acceso incontrolado por parte de los

usuarios. Ademas ambos deben ser protegidos ante cualquier eventualidad, prevista o imprevista.
— Los objetivos de un sistema de seguridad en red son los siguientes:

*  Garantizar laintegridad, disponibilidad y privacidad de lainformacién.

*  Establecer un sistema de autorizaciones de utilizacion de los recursos y lainformacion.

*  Prevenir o evitar las amenazas a la seguridad.

*  Detectar losintentos de intrusion y llevar un control de las operaciones.

*  Recuperarse de las violaciones de la seguridad consumiendo el minimo de recursos.

— La seguridad de una organizacion esta basada en su politica de seguridad, la cual define las

reglas y los procedimientos que regulan la manera en que la organizacion previene, protege y
maneja | os riesgos de dafio sobre los sistemas informéticos y lainformacion que contienen.

— La seguridad se gestiona en los sistemas operativos de los equipos, los protocolos y las
aplicaciones de red y laidentificacion personal. En la politica de seguridad estan especificados:

*  Losniveles de autorizacion de los distintos usuarios a los recursos de la organizacion.

*  Los métodos de proteccién que llevan a cabo las normas de la politica de seguridad.

2.2. Tipos de amenazas y sus efectos.
— Enfuncién de laintencionalidad, las amenazas a la seguridad pueden clasificarse en:
*  Amenazas accidentales. Son las que se producen sin necesidad de un intento premeditado.
*  Amenazas intencionadas. Pueden variar desde el examen casua de la informacién de un
ordenador hasta ataques sofisticados utilizando conocimientos especiales sobre el sistema.
—  Enfuncién del dafio ocasionado, las amenazas a la seguridad pueden clasificarse en:
*  Amenazas pasivas. Son las que no conllevan ninguna modificacion en la informacién que
posee el sistemay por tanto no se modificani su operacion ni su estado.
*  Amenazas activas. Suponen la ateracion del sistemay un cambio en su estado de operacion.
— Engeneral, las amenazas que puede sufir un sistema informético son los siguientes:
*  Utilizacién negligente, incorrecta o no autorizada de |os recursos del sistema.
*  Siniestros o dafosfisicos al sistema.
*  Sabotaje 0 acto deliberado de alterar el funcionamiento del sistema.
*  Intrusion o entrada no autorizada o indebida en el sistema.

*  Software malicioso cuyo proposito directo o indirecto es violar la seguridad del sistema.
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L os efectos que pueden provocar son los siguientes:
*  Destruccién o revelacion no autorizada de informacion.
*  Utilizacién indebida de servicios del sistema.
*  Dafosfisicos o degradacion en el funcionamiento del sistema.

*  Denegacion de acceso a usuarios autorizados.

3. Seguridad fisica.

3.1. Proteccién de los equipos y las instalaciones.

3.1.1. Proteccién ante agentes ambientales.

Electricidad estética. Para evitar descargas electroestéticas no deseadas, todos los puntos de
suministro de corriente eléctrica deben tener toma de tierra.

Temperaturas extremas. Los equipos informéticos son sensibles al calor excesivo, por lo cual
deben estar dotados de disipadores para los microprocesadores y ventiladores parala cgja.

Agua. Los equipos deben estar lgjos de cualquier lugar que pueda tener una fuga de agua.

Polvoy suciedad. El lugar en € que estan situados |os equipos debe estar [impio y ordenado.

3.1.2. Sistemas de alimentacion ininterrumpida (UPS).

Son sistemas que proporcionan una fuente de energia constante a equipos en los que las bajadas

de tension y los cortes parciales de energia podrian provocar grandes dafios. La conveniencia de

instalar un UPS depende de ciertos factores como el presupuesto, los tipos de servicios que la

LAN proporciona, lafrecuenciay la duracion de los cortes de energia el éctrica, etc.

L os componentes de un UPS son |os siguientes:

*  Baterias. Generamente, cuanto més grandes son las baterias en un UPS, mayor sera el
tiempo que pueda soportar los dispositivos de networking durante los cortes de energia.

*  Cargador de baterias. Mantiene las baterias en condiciones Optimas de carga durante los
periodos en los que € sistema de alimentacion el éctrica estd funcionando normal mente.

*  |Inversor. Convierte e voltg e de corriente continua de bajo nivel de las baterias en el voltaje
de CA que necesitan los dispositivos de networking. Si se produce un corte de energia, €

UPS se conmuta a inversor en un tiempo que debe ser minimo.

3.2. Replicacion de la informacion.

3.2.1. Copias de seguridad. Tipos.

Las copias de seguridad se realizan con €l fin de poder recuperar lainformacion después de que
ésta haya sufrido algun tipo de dafio. Normalmente se realizan sobre cintas magnéticas por su
bajo coste, su capacidad de almacenamiento y su fiabilidad.

Lamayoria de los tipos de copia de seguridad trabajan con un switch denominado bit de archivo,
gue se guarda con cada archivo y se activa siempre gque ese archivo se crea o se modifica. Este
switch le indica a proceso de copia de seguridad si se debe realizar una copia del archivo o no.
Cuando se guarda un archivo en cinta durante el proceso de copia de seguridad, por lo general el
switch se desactiva, indicando que el archivo actual estaen lacinta.

L os cinco tipos de operaciones de copia de seguridad son las siguientes:
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Copia de seguridad completa. Todos los archivos en el disco se guardan en una cintay se
desactiva €l bit de archivo para todos los archivos. Representa un consumo importante de
los recursos del sistema, por lo cual debe realizarse en periodos de baja actividad.
Copia de seguridad incremental. Realiza una copia de todos los archivos que se han creado
o modificado desde la Ultima copia de seguridad completa, y se desactiva el bit de archivo
para estos archivos. Requiere una cinta para cada copia incremental y funciona de manera
conjunta con la copia de respaldo completa, pero no existe riesgo de pérdida de informacion.
Copia de seguridad diferencial. Realiza lo mismo que una copia de seguridad incremental,
pero el hit de archivo no se desactiva. Cada copia diferencial se realiza sobre la misma cinta,
sin embargo consume mas recursos y ho mantiene un histérico de los cambios realizados.
Copia de seguridad simple. Realiza una copia en cinta de los archivos seleccionados por el
usuario. Esta copia de seguridad tampoco desactiva el bit de archivo.
Copia de seguridad diaria. Realiza una copia de seguridad de los archivos modificaron en la

fecha en que seredlizala copia de seguridad. Tampoco desactiva el bit de archivo.

3.2.2. RAID (Redundant Array of Inexpensive Disks). Niveles.

Un conjunto de discos RAID es visto por € sistema operativo como un Unico volumen, disco

I6gico o unidad. El objetivo de latecnologia RAID es resolver los problemas de fiabilidad de los

discos duros almacenando informacién redundante, a costa de reducir la capacidad efectiva del

sistema. Si un disco fala, € conjunto de discos puede recuperarse del fallo empleando la

informacién redundante y seguir funcionando sin pérdida de datos.

Utiliza la técnica de striping, por la cual los datos se agrupan en bloques (stripes) que se

distribuyen entre varios discos, permitiendo € acceso a varios blogues en paraelo. Hay varias

formas de organizar lainformacién en un conjunto de discos RAID, denominadas niveles RAID.

Independientemente del nivel RAID empleado, la capacidad del conjunto RAID es funcion del

nimero de discos y del tamafio del disco més pequefio.

Se describen a continuacion los niveles RAID mas empleados en la practica

*

RAID O (striping sin tolerancia a fallos). No amacena informacion redundante y tiene un
rendimiento muy elevado. Requiere al menos dos discos para su implementacion. Tiene una
fiabilidad muy baja, yaque si se estropea un disco se pierden todos los datos del conjunto.
RAID 1 (mirroring). Es muy fécil de implementar, proporciona una gran fiabilidad y la
reconstruccion del disco averiado esrapiday sencilla. La velocidad de lectura puede llegar a
ser el doble que con un disco. Requiere al menos dos discos para su implementacién.

RAID 5 (striping con paridad distribuida). Almacena informacién redundante (paridad).
Requiere al menos tres discos para su implementacién. Cuando se estropea un disco la
reconstruccion del mismo es costosa en tiempo y requiere de todos los discos del sistema.
RAID 10 (mirroring de conjuntos RAID 0). Es una combinacion de los niveles 0 y 1. El
rendimiento y latolerancia a fallos son muy buenos, a expensas de un coste elevado, pues la

sobrecarga es del 100 %. Para su implementacion son necesarios a menos 4 discos.
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4. Seguridad légica.

4.1. Servicios basicos de los sistemas de proteccion.

4.1.1. Autenticacién. Tipos y sistemas de autenticacion.

L os servicios de autenticacion aplican € principio de desconfianza mutua, comprobando que las

partes implicadas se acreditan entre si antes de establecer una transferencia de informacion. Los

sistemas de autenticacion deben ser aceptados por los usuarios y dificiles de replicar o robar.

Ademas deben minimizar |as falsas aceptaciones y |os falsos rechazos.

La autenticacion puede hacerse de usuario a usuario, de usuario a host y de host a host. Los

sistemas de autenticacion mas utilizados son los siguientes:

*  Contrasefias. Es el sistema més popular, econémico y fécil de implementar, y no requiere
hardware adicional. Sin embargo, impone un esfuerzo a usuario y su sustraccion o
adivinacion es dificil de detectar. Por tanto, este sistema mecanismos mas elaborados para
garantizar un cierto nivel de seguridad, por g emplo:
=  Contrasefias aleatorias generadas por €l sistema.
= Limitacion de intentos consecutivos de introduccion de la contrasefia.
= Caducidad de la contrasefia.

*  Objetos. Pueden ser tarjetas magnéticas, Ilaves, etc. Son comodos de usar y son aceptados
por los usuarios. Son dificiles de replicar y su pérdida o robo es facilmente detectado.

*  Biometria. Puede tratarse de caracteristicas fisioldgicas (huella dactilar, vasos retinales) o
conductuales (firma, patron de voz). Son précticamente imposibles de replicar, pero

requieren hardwaremas costoso y la tasa de fal sos rechazos puede ser alta.

4.1.2. Autorizacion. Listas de control de acceso.

Los servicios de autorizacion establecen el alcance de las actividades de las entidades una vez

autenticadas. Para ello se establece un control de acceso a través de una base de datos local o
centralizada, que da acceso a los recursos gestionados por el equipo ante el cua se ha realizado
la autenticacion, en funcién del identificador de usuario introducido.

Generalmente cada recurso cuenta con una lista de control de acceso (ACL) donde aparecen los

usuarios que pueden usar dicho recurso y de qué manera pueden usarlo:

*  Cuando un usuario intenta acceder a un recurso, pide autorizacion al recurso para hacerlo.
Este comprobara si en su ACL aparece € identificador del usuario, y en caso contrario,
comprobarasi aparece €l identificador de algin grupo al que pertenezca el usuario.

* S no aparece en la ACL €l identificador del usuario, €l recurso le niega el acceso. En caso
contrario comprueba si la accion que quiere realizar €l usuario (leer, borrar, escribir, etc) le
estdpermitidaen su ACL. Si lo esté |e autoriza para hacerlo, en caso contrario selo impide.

* S un usuario tiene permisos contradictorios, o que prevalece en cuaquier ACL es la
denegacion implicita de permisos. Si un permiso esta concedido a un usuario 0 a un grupo

de usuarios, se considera concedido a no ser que esté denegado implicitamente.
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4.1.3. Confidencialidad. Tipos de algoritmos de cifrado.

Los servicios de confidencialidad impiden la extraccion de informacion sobre los datos que

circulan por la red, ya sea acerca de su modelo de tréfico como de su propio contenido. Se

utilizan sistemas de cifrado del mensaje a transmitir para proceder a su descifrado en recepcion.

Un sistema de cifrado esta formado por un alfabeto, un espacio de claves, un conjunto de

transformaciones de cifrado y un conjunto de transformaciones de descifrado.

Existen dos tipos de algoritmos de cifrado:

*  Cifrado con clave simétrica o privada. Se usa una Unica clave para cifrar y descifrar la
informacién, que debe ser conocida Unicamente por € emisor y € receptor. Plantea el
problemadel envio delaclave a receptor de manera segura. Por ejemplo, DES.

*  Cifrado con clave asimétrica o publica. Se usa una clave secreta para cifrar y otra publica
para descifrar la informacién, o viceversa. No es necesario enviar ningun tipo de clave al

receptor. Son algoritmos mucho mas lentos que los de clave privada. Por ejemplo, RSA.

4.1.4. Aceptacion. Firma electrénica.

L os servicios de aceptacion impiden a una entidad emisora negarse a reconocer un envio valido

efectuado, y a una entidad receptora negar la aceptacion de una entrega correcta.
El sistema més empleado es € de firma electrénica, por € cua la entidad emisora cifra €l

mensaje aenviar con una clave privada que se encuentra en un certificado personal Unico.

4.1.5. Integridad. CRC (Cyclic Redundancy Code).

Los servicios de integridad protegen a los datos que circulan por la red de todo tipo de

alteraciones. Paraello se suelen utilizar técnicas de codigos detectores 'y correctores de errores.

Uno de los codigos detectores de errores mas extendido es € CRC (Cyclic Redundancy Check),

gue se basa en afadir n bits de redundancia a los datos cuyo valor se calcula a partir de su

contenido. Paraello se utiliza un generador polindmico cuyos bits primero y Ultimo sean 1, y que

tenga unalongitud n+ 1. Los datos deben tener mas bits que el generador polindmico utilizado.

Los hits de redundancia se calculan como el resto de la divisién médulo 2 de los bits de

informacién desplazados alaizquierda n posiciones entre el polinomio generador:

*  Seafiaden n bits"0" ala derecha de los datos y se divide en médulo 2 €l polinomio obtenido
entre &l polinomio generador, afiadiendo €l resto al polinomio original .

*  Ladivisién modulo 2 es igua que la division binaria, con dos excepciones: 1 + 1 =0 (no
hay acarreo); 0 - 1 =1 (no hay acarreo).

Es posible que dos secuencias de bits distintas tengan el mismo CRC. Sin embargo, la eleccion

de un generador polindbmico adecuado hace que si se produce esta circunstancia, dichas

secuencias estén tan algadas entre si en términos de distancia Hamming que tendria que

producirse una gran cantidad de errores para que pudieran confundirse.

4.2. Seguridad en las comunicaciones.

4.2.1. Protocolos de proteccidon de comunicaciones.

Protocolos a nivel de enlace. Se implementan en los dispositivos fisicamente conectados entre
si de manera transparente al protocolo utilizado a nivel de red. Sin embargo requiere encriptar y

desencriptar la informacién en cada enlace para el control de errores y e enrutamiento, con €l
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consiguiente retardo. Ademés, todos los nodos de la red deben tener capacidades de cifrado y
descifrado. Un gjemplo es el protocolo CHAP (Challenge-Handshake Authentication Protocol).
Protocolos a nivel dered. La seguridad se limita al protocolo IP, otros protocolos sélo pueden
aprovecharla s se encapsulan previamente en paquetes |P. El protocolo puede aplicarlo el
usuario de manera transparente a proveedor del servicio y encagja con las VPNs. Un gemplo es
el protocolo 1PSec con AH (Autentication Header) y ESP (Encapsulating Security Payload).
Protocolos de nivel de aplicacion. Permiten extender la aplicacién para proporcionar servicios
de seguridad sin tener que depender del sistema operativo. Sin embargo, los mecanismos de
seguridad deben ser disefiados de manera independiente para cada aplicacion. Ejemplos de estos
protocolos son Kerberos, PGP (Pretty Good Privacy), SSH (Secure Shell), RADIUS (Remote
Access Dial-In User Service) y SSL (Secure Sockets Layer).

4.2.2. Firewalls. Funciones. Componentes y técnicas utilizadas.

Un firewall es una combinacion de técnicas, politicas de seguridad y tecnologias hardware y
software encaminadas a proporcionar seguridad en lared, controlando €l tré&fico que circula entre
dos 0 mas redes, y méas concretamente entre una red privada e Internet. Proporciona un Unico
punto de acceso donde centralizar las medidas de seguridad y auditoria de lared.

Las funciones de un firewall son las siguientes:

*  Permitir o denegar los accesos desde lared local hacia el exterior y viceversa.

*  Filtrar los paquetes que circulan, de modo que s6lo puedan pasar |os servicios permitidos.

*  Monitorizar €l tréfico supervisando destino, origen e informacion recibiday/o enviada.

*  Almacenar total o parcialmente |os paguetes que circulan através de €l paraanalizarlos.

*  Readlizar € cifrado delainformacion si se comunican dos redes locales através de Internet.

L os componentes de un firewall son los siguientes:

% Filtros. Son dispositivos que permiten bloquear determinados paquetes. Normalmente se
trata de routers con capacidad de filtrado u ordenadores con utilidades de filtrado.

*  Nodos bastion. Son ordenadores altamente seguros que sirven como punto de contacto entre
lared local e Internet. Se trata de maquinas vulnerables por estar expuestas directamente a
Internet. Generalmente son méguinas UNIX en las que se han extremado las medidas de
seguridad en las que solo se instalan |os servicios absolutamente imprescindibles.

Las técnicas utilizadas por los firewall son las siguientes:

*  Filtrado de paquetes. Consiste en controlar el tréfico de la red definiendo una serie de
reglas, basadas en las cabeceras de los paquetes, que especifican qué paquetes pueden
circular en cada sentido y cudles deben bloquearse.

*  Servidores proxy. Son aplicaciones especializadas que funcionan normalmente en € nodo
bastion que hacen de intermediarios entre los servidores y los clientes reales. Estas
aplicaciones reciben las peticiones de servicios de los usuarios, las anadizan y en su caso
modifican, y las transmiten alos servidores reales de manera transparente.

Con estos componentes y estas ténicas, existen varios niveles de firewall:

* Router. En su version més simple, consiste Unicamente en un router en e que se han

configurado diversos filtros impidiendo o limitando el acceso a determinadas direcciones de
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red, o € tréfico de ciertas aplicaciones 0 una combinacién de ambos criterios. Esta solucion
no es muy fiable, ya que las posibilidades de definir filtros en los routers son limitadas y el
rendimiento seresiente si al router se le carga con unatarea de filtrado compleja.

*  Servidor proxy. El siguiente nivel esta formado por un host que conecta por una parte ala
Internet y por otra a la red corporativa, actuando € como router. El host implementa un
servidor Web proxy que acttia como pasarela de aplicacion para |os servicios que se quieren
permitir, limitado por las restricciones, filtros o reglas que se han especificado. Puede actuar
de servidor DNS y de traductor de direcciones. Esta solucion ofrece una seguridad mayor
gue la anterior, pero si un usuario malintencionado consiguiera instalar un programa 'espia
(sniffer) en el servidor proxy podria capturar trafico de lared interna de la empresa, ya que
esta directamente conectado alaLAN.

*  Zona desmilitarizada (DMZ). El nivel més ato se implementa mediante un conjunto de
servidores (DNS, Mail, FTP, Web...) y dos routers, conectados entre si por una peguefiared
local que forma la zona desmilitarizada. Uno de los routers estd conectado a su vez con la
red loca de la empresa y € otro con Internet. Los servidores de la DMZ estan
necesariamente expuestos a atagues por 1o que deben estar bien protegidos, pero a no estar

directamente conectados alared local de laempresano es posible atacar lared interna.

4.2.3. Superservidores. TCP Wrappers.

Un superservidor es un demonio UNIX, que esta pendiente de |as peticiones externas a servicios
determinados escuchando en los puertos de servicio, de manera que una vez establecida la
conexion, lanza el proceso o demonio que atiende dicha peticion.

En UNIX, e superservidor mas utilizado es inetd cuya configuracion se encuentra en e fichero
inetd.conf. Pero inetd no realiza ninglin control de seguridad en el momento de lanzar un cierto
servicio, siendo necesario controlar |os servicios lanzados a través un programa encapsul ador.
Uno de los encapsuladores mas utilizados y de proposito general es tcpwrappers, que utiliza los
ficheros de configuracion /etc/hosts.allow y /etc/hosts.deny, que indican los servicios ofrecidos y
los ordenadores que pueden acceder a dichos servicios y los que no pueden acceder
respectivamente. Primero se comprueba /etc/hosts.allow y después /etc/hosts.deny. Si un
ordenador no estd en ninguno de los dos se asume que se le permite acceder a servicio.

Al utilizarse conjuntamente inetd y tcpwrappers se ha desarrollado un nuevo programa
superservidor extendido llamado xinetd (Extended Internet Service Daemon). Este programa

integra el encapsulador tcpwrappers através de las librerias libwrap.

4.3. Tipos de ataques y posibles protecciones.

Sniffing. Consiste en escuchar los datos que atraviesan lared sin interferir en la conexién, con el
fin de descubrir contrasefias e informacion confidencial. La proteccion ante este tipo de ataques
es el encriptado de datos (SSH), la utilizacion de servicios de autenticacion y auditoria (cuando
se dio o denegd la autorizacion) o usar contrasefias no reusables (S/Key).

Spoofing. Consiste en que el atacante envia paquetes con una direccion fuente incorrecta. Las

respuestas se envian a la direccion fuente aparente y no a atacante. Se utiliza para acceder a
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recursos confiados sin privilegios, o también para otro tipo de ataque que es la denegacion de
servicio (DoS). La proteccion ante este tipo de ataques es la encriptacion del protocolo.
Hijacking. Permite a un atacante robar una conexién de un usuario que ya ha sido autenticado y
autorizado por € sistema. Generalmente se realiza en el ordenador remoto aungue algunas veces
es posible robar la conexion de un ordenador en laruta entre el ordenador remoto y €l ordenador
local. La proteccion ante este tipo de ataques es permitir conexiones solo de ordenadores
remotos fiables mediante filtrado de paquetes o servidores modificados. Un g emplo de servidor
modificado es un servidor FTP que permite FTP an6nimo de cualquier host, pero e FTP
autenticado solo de determinados hosts. Bajo UNIX esto se puede obtener mediante TCP
Wrappers (host.allow, hosts.deny o xinetd). En sitios intermedios la proteccion se lleva a cabo
mediante la encriptacion del protocolo (IPSec, SSL, SSH).
Exploits. Consiste en aprovechar errores en la implementacion del software para acceder a
recursos sin autorizacion, enviando comandos invalidos alos servidores o comandos vaidos que
realizan cosas no deseadas. La proteccion ante este tipo de ataques es la actualizacion del
software indicado en las listas del CERT (Computer Emergency Response Team).
DoS (Denial of Service). Consiste en bloguear un determinado nimero de servicios para que los
usuarios legitimos no los puedan utilizar. Para evitar el spoofing, nhormalmente los routers
eliminan los paquetes con direcciones fuente falsas. Aun asi, la negacién de servicio puede
realizarse por un grupo de atacantes legitimados. La proteccion ante este tipo de ataques es la
configuracion de los servidores para que sigan funcionando cuando se les envian comandos
invalidos, y paralimitar €l niimero de recursos reservados por una Unica entidad. Esto incluye:
*  El nimero de conexiones abiertas o peticiones pendientes.
*  El tiempo de conexidn o de respuesta a una peticion.
*  El tiempo de respuesta del procesador.
*  Lacantidad de memoria utilizada
*  Lacantidad de espacio de disco utilizado.
Ingenieria social. Consiste en aprovechar la buena voluntad de los usuarios para tomar sus
privilegios. Por gjemplo, mandar un email en nombre del root preguntando por la contrasefia del
usuario. La proteccion ante este tipo de atagques es la autenticacion y lainformacion a usuario.
Confianza transitiva. Consiste en aprovechar la confianza UNIX entre usuarios (mediante
.rhosts de rsh) o hosts (mediante hosts.equiv) para tomar sus privilegios. La proteccion ante este
tipo de ataques es la autenticacion y € filtrado de paguetes.
Softwar e malicioso. Se trata de programas que gecutan un cédigo que pretende causar dafio en
el sistema informético o bloquearlo. La proteccidn ante este tipo de atagues son los antivirus, la
comprobacion de lafirmadigital de los programas, la verificacion del software (rpm-V, tripwire)
y lainformacion al usuario. Existen varios tipos de estos programas:
*  Virus. Cédigo que se copiaen un programay se g ecuta alavez que € programa.
* Gusano. A diferencia del virus, es un cédigo independiente que no modifica otros
programas pero se reproduce hasta parar un ordenador o unared.

*  Caballo de Troya. Trozo de codigo que se esconde dentro de otro programa.
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